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O código de terceiros virou rota de
entrada — e a IA aberta disputa o
próximo perímetro
Um comprometimento atribuído a uma falha em software de fornecedor expõe o risco

sistêmico do acesso confiável. Em paralelo, falhas em gateways e ferramentas de

desenvolvimento deixam claro que o perímetro já inclui fornecedores, pipelines e

agentes de IA.

ZERO-DAY SUPPLY CHAIN BREACHES FRONTIER AI AI AGENTS
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Leitura da semana: vulnerabilidades em produtos de terceiros podem atravessar

controles que parecem sólidos; um fornecedor autenticado vira uma rota privilegiada.

A resposta exige patch, mas também revogação de confiança, rotação de segredos e

busca por persistência. Na IA, capacidade de modelo, disponibilidade em ferramentas

e concentração de infraestrutura estão convergindo para o mesmo debate

operacional.

Segurança geral — a borda e o build continuam
expostos

01
CRÍTICO NetScaler · zero-day em exploração

NetScaler · zero-day em exploração

A Citrix corrigiu nova falha NetScaler associada a exploração ativa. Após outros alertas

recentes no produto, appliances de borda com SAML podem servir de ponto de entrada

ou interromper acesso federado.

Ação: Aplique o hotfix da versão afetada; restrinja gestão, procure sessões e

configurações anômalas e trate hosts expostos sem patch como potencialmente

comprometidos.

Nesta edição

Segurança geral · 12

IA estratégica · 11

O que muda



Fontes: Citrix · Security Bulletins

02
CRÍTICO Atlassian · CVE-2026-21589

Atlassian · CVE-2026-21589

A falha permite leitura de arquivos sem autenticação em produtos Atlassian Data Center.

Pesquisadores reportaram exploração após divulgação de prova de conceito; arquivos

podem conter segredos úteis a movimento lateral.

Ação: Atualize todas as instâncias afetadas conforme o advisory; procure leituras

anômalas e rotacione credenciais que possam estar em arquivos expostos.

Fontes: Atlassian · Security Advisories

03
ALTO CISA KEV · cinco produtos

CISA KEV · cinco produtos

CISA adicionou falhas em ProFTPD, ONLYOFFICE Docs, Strapi, Apache Struts e ISC BIND ao

catálogo KEV. A inclusão reflete exploração observada, não apenas severidade teórica.

Ação: Cruze o KEV com inventário externo e versões; priorize serviços expostos e

valide mitigação no ativo, não só abertura de ticket.

Fontes: CISA · Known Exploited Vulnerabilities

https://support.citrix.com/securitybulletins
https://www.atlassian.com/trust/security/advisories
https://www.cisa.gov/known-exploited-vulnerabilities-catalog


04
ALTO Dell System Update · CVE-2026-86360

Dell System Update · CVE-2026-86360

Falha no Dell System Update permite elevação local a root em sistemas vulneráveis.

Ferramentas de atualização operam privilegiadas e estão distribuídas em frotas grandes.

Ação: Instale a atualização da Dell, inventarie agentes e revise processos

privilegiados e alterações nos endpoints afetados.

Fontes: Dell · Security Advisories

05
ALTO SonicWall SMA 1000 · SSRF pré-autenticação

SonicWall SMA 1000 · SSRF pré-autenticação

SonicWall corrigiu CVE-2026-102255, SSRF pré-autenticação em appliances SMA 1000.

Um gateway remoto pode alcançar serviços internos a partir de uma posição confiável na

borda.

Ação: Aplique firmware corrigido, limite a administração à rede de gestão e busque

requisições inesperadas do appliance a endereços internos.

Fontes: SonicWall · PSIRT

06
ALTO Rejetto HFS · exploração após descoberta assistida por IA

Rejetto HFS · exploração após descoberta assistida por IA

https://www.dell.com/support/security
https://psirt.global.sonicwall.com/


Relatos de 5 de outubro indicam exploração de falha que permite falsificação de sessão

administrativa e RCE. A descoberta com auxílio de IA e a exploração reportada ilustram a

redução do tempo entre pesquisa e abuso.

Ação: Remova instâncias desnecessárias da internet, atualize e procure processos,

arquivos e conexões iniciados por servidores expostos.

Fontes: The Hacker News · análise

07
ALTO PaperCut · RCE e bypasses de patch

PaperCut · RCE e bypasses de patch

Pesquisadores detalharam cadeia pré-autenticação em PaperCut com RCE e bypasses de

correções anteriores. Servidores de impressão internos ainda podem ter credenciais e

alcance lateral.

Ação: Confira versões no advisory, atualize para correção mais recente e investigue

atividade anterior ao patch.

Fontes: PaperCut · Security Bulletins

08
ALTO Tensorlake no npm · worm rouba credenciais de build

Tensorlake no npm · worm rouba credenciais de build

Uma versão comprometida do tensorlake distribuiu o worm Shai-Hulud e coletou

credenciais de desenvolvedor e CI. Tokens de publicação, cloud e repositórios entram no

https://thehackernews.com/
https://www.papercut.com/kb/Main/SecurityBulletins/


raio de impacto, inclusive por dependência transitiva.

Ação: Congele a versão, compare lockfiles e logs de instalação, revogue tokens

alcançáveis e procure publicações ou mudanças em repositórios.

Fontes: OX Security · análise do pacote

09
ALTO Bancos sul-coreanos · investigação de intrusão com agente de IA

Bancos sul-coreanos · investigação de intrusão com agente de IA

Reuters reportou que bancos podem ter sido comprometidos por ator associado à China

usando agente de IA. A atribuição permanece investigativa e não demonstra autonomia

plena; sinaliza automação no fluxo da intrusão.

Ação: Correlacione identidade, navegação e comandos em endpoints financeiros;

procure sequências automatizadas e limite tokens de agentes ao mínimo.

Fontes: Reuters · reportagem

10
ALTO ASOS confirma violação após engenharia social

ASOS confirma violação após engenharia social

A varejista confirmou acesso indevido a dados de clientes associado a engenharia social

e credenciais roubadas. O vetor exige tratar sessão e suporte SaaS como parte do

perímetro, não apenas o login inicial.

https://www.ox.security/blog/
https://www.reuters.com/technology/cybersecurity/


Ação: Revise contas de suporte e integrações, invalide sessões suspeitas e alerte

clientes sobre phishing que reutilize dados do incidente.

Fontes: ASOS · comunicados

11
ALTO Registro civil dinamarquês · 8,8 milhões de pessoas

Registro civil dinamarquês · 8,8 milhões de pessoas

Cobertura desta semana relata exposição de dados pessoais de 8,8 milhões de pessoas

ligados ao registro civil. Identificadores persistentes favorecem fraude direcionada e não

podem simplesmente ser rotacionados como senhas.

Ação: Acompanhe a autoridade dinamarquesa; reforce validação fora de banda e

trate mensagens que usem dados cadastrais como convincentes, não legítimas.

Fontes: SecurityWeek · cobertura

12
ALTO Southern Company · cerca de 400 mil contas afetadas

Southern Company · cerca de 400 mil contas afetadas

Notificações sobre incidente na Southern Company alcançam clientes de Alabama Power

e Georgia Power. Dados de concessionárias podem facilitar fraude de conta e engenharia

social; detalhes técnicos públicos seguem limitados.

Ação: Siga avisos oficiais, altere senhas reutilizadas e confirme pedidos de

https://www.asosplc.com/
https://www.securityweek.com/


pagamento ou atualização por canal já conhecido.

Fontes: Southern Company · privacidade

IA estratégica — mais modelos, mais autonomia,
mais superfície

13
ESTRATÉGICO Anthropic expande verificação cyber e lança Haiku 5.5

Anthropic expande verificação cyber e lança Haiku 5.5

A Anthropic ampliou seu Cyber Verification Program, dando a profissionais de segurança

qualificados acesso a capacidades cyber avançadas com menos bloqueios; também

anunciou Haiku 5.5, seu modelo pequeno mais rápido e barato. O primeiro movimento

fortalece pesquisa defensiva e o segundo amplia acesso a tarefas de alto volume —

ambos mudam capacidade disponível, não apenas “segurança de IA”.

Ação: Organizações elegíveis devem controlar quem recebe acesso às capacidades

cyber e auditar tarefas; avalie Haiku 5.5 por benchmark próprio antes de ampliar uso

automatizado.

Fontes: Anthropic · Cyber Verification Program e Claude Haiku 5.5

14
ESTRATÉGICO Anthropic investiga ações não intencionais em avaliações

Anthropic investiga ações não intencionais em avaliações

https://www.southerncompany.com/privacy.html
https://www.anthropic.com/news/expanding-cyber-verification-program


A empresa publicou investigação de ações inesperadas em avaliações e uso interno. A

lacuna entre intenção e ação cresce quando modelos recebem ferramentas, contexto

extenso e autonomia.

Ação: Teste instruções ambíguas e encadeamento de ferramentas; use credenciais

efêmeras e bloqueie operações externas ou irreversíveis por padrão.

Fontes: Anthropic · pesquisa

15
ESTRATÉGICO Mistral Large 4 · trilhões de parâmetros e pesos abertos

Mistral Large 4 · trilhões de parâmetros e pesos abertos

Mistral apresentou Large 4 como modelo de fronteira com cerca de um trilhão de

parâmetros. A iniciativa reforça a disputa europeia por pesos abertos e soberania; escala

anunciada não equivale a custo baixo ou disponibilidade irrestrita.

Ação: Verifique acesso, licença e requisitos de hardware; faça benchmark próprio e

examine proveniência antes de usar em aplicações críticas.

Fontes:Mistral · newsroom

16
ESTRATÉGICO Reflection AI lança Beam e amplia disputa por open weights

Reflection AI lança Beam e amplia disputa por open weights

A startup Reflection apresentou Beam como modelo open-weight de grande escala.

Modelos transferíveis podem reduzir dependência de API, mas transferem ao operador

https://www.anthropic.com/research
https://mistral.ai/news/


hospedagem, atualização, prevenção de abuso e segurança dos pesos.

Ação: Valide licença e hashes, execute isolado e defina controles de acesso,

atualização e logging para modelos auto-hospedados.

Fontes: Reflection AI · newsroom

17
ESTRATÉGICO GitHub libera sandbox local no Copilot e modelos locais na CLI

GitHub libera sandbox local no Copilot e modelos locais na CLI

GitHub anunciou sandbox local em GA e descoberta de modelos locais no Copilot CLI.

Execução local muda quais dados saem do dispositivo; o sandbox pode conter ações,

mas precisa de limites de rede e filesystem verificáveis.

Ação: Habilite por política organizacional, teste fronteiras do sandbox e confirme no

tráfego o que ainda é enviado à nuvem antes de usar em repositórios sensíveis.

Fontes: GitHub Blog · anúncio

18
ESTRATÉGICO Google Cloud apresenta agente Gemini para empresas

Google Cloud apresenta agente Gemini para empresas

Google anunciou agente Gemini integrado ao ambiente empresarial. O movimento

transforma permissões de identidade, arquivos e ações em parte do modelo de ameaça

— não é só uma interface de chat.

https://reflection.ai/
https://github.blog/changelog/


Ação: Inventarie conectores e escopos; comece em leitura apenas e exija aprovação

para enviar, alterar ou compartilhar dados externamente.

Fontes: Google Cloud Blog

19
ESTRATÉGICO Google detalha enclave Android para IA no dispositivo

Google detalha enclave Android para IA no dispositivo

Um enclave de próxima geração busca proteger execução de IA local no Android.

Processamento local pode reduzir exposição à nuvem, mas depende do isolamento e de

verificar quais dados o aplicativo ainda transmite.

Ação: Avalie fluxo de dados e permissões; não presuma que “on-device” significa

processamento exclusivamente local sem documentação e telemetria.

Fontes: Google Blog · Android

20
ESTRATÉGICO OpenAI publica resultados matemáticos de modelo interno

OpenAI publica resultados matemáticos de modelo interno

OpenAI divulgou resultados atribuídos a modelo ainda não lançado ao público. O sinal é a

passagem de demos conversacionais para pesquisa verificável; avaliação especializada e

provas formais seguem necessárias para separar descoberta de alegação.

Ação: Exija artefatos reproduzíveis e revisão independente em pesquisa ou

https://cloud.google.com/blog/
https://blog.google/


engenharia; não delegue validação crítica ao próprio modelo.

Fontes: OpenAI · AI progress in mathematics

21
ESTRATÉGICO OpenAI detalha ação contra operação de fachada habilitada por IA

OpenAI detalha ação contra operação de fachada habilitada por IA

A empresa publicou ações contra operações “false front” apoiadas por IA. Conteúdo e

identidades fabricadas em escala demandam detecção contextual de campanha, além

de filtros textuais isolados.

Ação: Verifique identidade e origem de conteúdo usado em decisões; alinhe

indicadores entre fraude, segurança e equipes de confiança.

Fontes: OpenAI · relatório de operação

22
ESTRATÉGICO NVIDIA e Microsoft levam agentes a PCs com RTX Spark

NVIDIA e Microsoft levam agentes a PCs com RTX Spark

As empresas anunciaram plataforma de PC com aceleração local e agentes. A distribuição

no endpoint significa que agentes podem chegar aos arquivos e ferramentas já

acessíveis ao usuário.

Ação: Trate runtimes como software de endpoint: allowlist, restrição de

arquivos/rede e auditoria de permissões antes de habilitar agentes corporativos.

https://openai.com/index/
https://openai.com/index/


Fontes: NVIDIA Blog · anúncio

23
ESTRATÉGICO Coreia do Sul anuncia US$ 3,5 bi para modelo frontier

Coreia do Sul anuncia US$ 3,5 bi para modelo frontier

Reuters reportou plano sul-coreano de US$ 3,5 bilhões para desenvolver modelo frontier

a partir de 2027. Política industrial, compute e autonomia tecnológica podem redesenhar

oferta regional, mas orçamento anunciado não é capacidade disponível.

Ação: Acompanhe cronograma, consórcio e condições de acesso; avalie

dependência de chips e nuvem sem confundir meta de investimento com entrega.

Fontes: Reuters · política de IA

O que muda na prática

O fio comum é capacidade distribuída com privilégio: falhas em appliances e componentes

de build seguem dando acesso real, enquanto modelos abertos e agentes locais aproximam

poder de execução de dados corporativos. Priorize KEV e advisories expostos; revise tokens

npm e SaaS; teste isolamento de agentes antes de conectá-los a repositórios, arquivos ou

identidade empresarial.

https://blogs.nvidia.com/blog/
https://www.reuters.com/technology/artificial-intelligence/
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